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REGULAMENTO DE CLASSIFICACAO, PROTECAO E TRATAMENTO DE INFORMAGCOES SIGILOSAS DA
COMDERP

ATO DE APROVACAO

A Diretoria Executiva da Companhia Municipal de Desenvolvimento de S3ao José do Rio Pardo —
COMDERP, no exercicio de suas competéncias estatutarias e legais, especialmente para aprovar
normas internas de funcionamento da Companhia, resolve aprovar o presente Regulamento de
Classificagdo, Protecdo e Tratamento de Informagdes Sigilosas, em complemento a Politica de
Divulgacdo de Informagdes Sigilosas da COMDERP.

CAPITULO | — DISPOSICOES GERAIS

Art. 12 Este Regulamento disciplina os critérios, procedimentos e responsabilidades relativos a
identificacdo, classificacdo, reclassificagdo, desclassificagdo, acesso, divulgagdo, protegao, guarda e
controle de informacdes sigilosas e pessoais produzidas, recebidas ou custodiadas pela COMDERP.
Art. 22 A COMDERP observard a publicidade como regra e o sigilo como excegdo, assegurando o
acesso as informacdes de interesse coletivo e protegendo as informagdes cujo acesso restrito seja
exigido pela legislacdo ou necessdrio a preservagdo de direitos, interesses legitimos, seguranca
institucional ou regularidade de procedimentos.

Art. 32 Este Regulamento serd aplicado em conjunto com:

| — A Lei Federal n2 12.527/2011 — Lei de Acesso a Informacao;

Il — A Lei Federal n® 13.303/2016;

Il — a legislacdo de prote¢do de dados pessoais;

IV — A Politica de Divulgacido de Informagdes Sigilosas da COMDERP;

V — As normas de gestdo documental, transparéncia, integridade e seguranca da informagao
vigentes na Companhia.

A Lei de Acesso a Informacdo aplica-se as empresas publicas e sociedades de economia mista
controladas pelo Poder Publico e estabelece a publicidade como regra e o sigilo como excegao.

Art. 42 A restricio de acesso deverd ser interpretada restritivamente, ser temporaria quando a lei
assim determinar e limitar-se ao conteudo efetivamente protegido, assegurando-se o acesso a parte
nao sigilosa do documento.

CAPITULO Il — DOS CONCEITOS E PRINCIPIOS

Art. 52 Para os fins deste Regulamento, considera-se:%
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I — Informagdo: dados, processados ou ndo, contidos em qualquer meio, suporte ou formato;
I — Documento: unidade de registro de informacgdo, qualquer que seja o suporte ou formato;

Il — informagdo sigilosa: informagao submetida temporariamente a restri¢do de acesso publico em
razao de fundamento legal;

IV — Informacdo pessoal: informagdo relacionada a pessoa natural identificada ou identificavel;

V — Informacdo privilegiada: informacgdo relevante ainda ndo divulgada, cujo conhecimento possa
proporcionar vantagem indevida ou comprometer decisdo, negocia¢cdo ou operacao da Companbhia;

VI — Classificagdo: ato formal que estabelece o grau e o prazo de restricao de acesso;
VIl — reclassificagdo: alteragdo do grau ou do prazo de sigilo;
VIII — desclassificacdo: encerramento da restri¢cao de acesso;

IX — Tratamento: produc¢do, recepgao, classificagdo, utilizagao, acesso, reproducdo, transporte,
transmissao, distribuicdo, arquivamento, armazenamento, eliminagao, avaliagdo, destinagdo ou
controle da informacao;

X — Usuario autorizado: pessoa que necessita acessar a informagdo para exercer atribuigao
funcional, contratual ou institucional legitima;

XI — terceiro: pessoa fisica ou juridica sem vinculo funcional com a COMDERP que receba acesso
autorizado;

Xl — autoridade classificadora: autoridade competente para determinar a classificagdo,
reclassificagdo ou desclassificagdo.

As definicdes legais de informagdao, documento, informagdo sigilosa, informagao pessoal e
tratamento constam do art. 42 da Lei n® 12.527/2011.

Art. 62 O tratamento das informacgdes observara os principios da legalidade, finalidade, necessidade,
adequacdo, transparéncia, seguranga, prevengdo, responsabilizagdo, rastreabilidade, integridade,
autenticidade, disponibilidade e primariedade.

Art. 72 Nenhuma informacdo podera ser classificada por conveniéncia pessoal, para ocultar
irregularidade, impedir o controle social, evitar responsabilizagdo, restringir indevidamente a
concorréncia ou dificultar o exercicio de direito.

CAPITULO Ill — DAS CATEGORIAS DE ACESSO

{

Art. 82 As informacdes da COMDERP serdo enquadradas em uma das seguintes categoriaszcyh/'
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| — Publica;

Il — Pessoal;

Il — restrita;

IV — Classificada como reservada, secreta ou ultrassecreta, nos termos da Lei de Acesso a
Informacdo;

V — Privilegiada, enquanto ndo divulgada e enquanto houver fundamento legitimo para preservar
seu acesso limitado.

Art. 92 A categoria publica compreende a informagdo de livre acesso, cuja divulgacdo ndo cause
risco juridicamente relevante a Companhia, a terceiros ou a coletividade.

Art. 10. A informacdo pessoal tera acesso restrito na forma da legislagdo aplicdvel,
independentemente de classificagdo formal como reservada, secreta ou ultrassecreta.

§ 12 O acesso a informagdo pessoal sera concedido ao titular, a agente autorizado ou a terceiro que
demonstre fundamento legal para recebé-la.

§ 29 A divulgagdo de informacdo pessoal devera observar necessidade, finalidade, seguranca e
minimizagao de exposicao.

Art. 11. A categoria restrita serd utilizada para controles internos de acesso, sem substituir a
classificacao legal de sigilo.

§ 12 Poder3do ser marcados como restritos documentos de trabalho, minutas, dados operacionais,
informagdes contratuais em fase de instrugdo, credenciais, mapas de risco, informagdes pessoais e
documentos cuja divulgagdo antecipada possa prejudicar procedimento em andamento.

§ 22 A marcagao “restrito” ndo podera ser utilizada para afastar pedido de acesso quando inexistir
fundamento legal de restrigdo.

§ 32 As marcagdes administrativas “restrito” ou “confidencial”, utilizadas pela Politica de Divulgagao
de Informacgdes Sigilosas da COMDERP, ndao constituem graus legais auténomos de sigilo e nao
substituem a classificagdo prevista na Lei de Acesso a Informacao.

Art. 12. A informacdo classificada como sigilosa devera enquadrar-se em hipotese legal e atender ao
critério de imprescindibilidade da restri¢ao.

A Lei n? 12.527/2011 admite classificacdo quando a divulgagdo puder comprometer a seguranga da
sociedade ou do Estado nas hipoteses legais previstas no art. 23.

CAPITULO IV — DOS CRITERIOS DE CLASSIFICACAO /{)(
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Art. 13. A classificagdo deverd considerar conjuntamente:

| — O conteudo da informacao;
Il — O dano ou risco concreto decorrente da divulgacdo;

Il — a probabilidade de ocorréncia do dano;

IV — A existéncia de fundamento legal especifico;

V — O interesse publico na divulgacdo;

VI — A possibilidade de acesso parcial;

VIl — o menor grau de restrigao suficiente a protegdo do interesse legitimo;
VIl — o prazo necessario para a restrigao.

Art. 14. Poderdo ser submetidas a classificagdo, quando presentes os requisitos legais, informagdes
cuja divulgagdo possa:

| — Comprometer investigacao, fiscalizagdo ou apuragdo em andamento;

Il — Colocar em risco a seguranca de pessoas, instalagdes, sistemas, equipamentos ou operagdes da
COMDERP;

Il — prejudicar negociacdes, estratégias empresariais, operagdes comerciais ou decisdes de
investimento;

IV — Comprometer a seguranca financeira, econdmica ou patrimonial da Companhia;

V — Revelar vulnerabilidades de sistemas, controles, instala¢des, cemitérios, veldrios, almoxarifados
ou equipamentos;

VI — Prejudicar procedimento licitatério ou contratagdo em curso quando a divulgagdo antecipada
comprometer a competitividade ou o resultado;

VIl — expor estratégia de defesa, negociagdo, composi¢do ou recuperagao de créditos;
VIl — revelar segredo industrial, comercial, técnico ou empresarial protegido por lei;
IX — Colocar em risco a seguranca de autoridades, empregados, usuarios ou terceiros;
X — Comprometer atividade de inteligéncia, prevengdo ou repressdo de infragdes;

XI — enquadrar-se em outra hipotese legal de restrigéo.%
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§ 12 A mera existéncia de contrato, processo administrativo, licitagdo, contratacdo direta,
or¢gamento, nota fiscal ou despesa publica ndo autoriza, isoladamente, a classificagao de sigilo.

§ 22 Apds encerrada a fase que justificou a restricdo, a informacdo devera ser reavaliada para
divulgagao integral ou parcial.

Art. 15. A classificacdo devera adotar o menor grau de sigilo capaz de proteger o interesse legitimo,
sendo vedada a classificagdo genérica de todo o processo quando apenas parte do conteudo estiver
protegida.

CAPITULO V — DOS GRAUS E PRAZOS DE SIGILO

Art. 16. Os graus de sigilo sdo:

| — Reservado;

Il — Secreto;

[l — ultrassecreto.

Art. 17. Os prazos maximos de restri¢do, contados da produgdo da informacdo, sdo:

| — Reservado: 5 (cinco) anos;

Il — Secreto: 15 (quinze) anos;

[Il — ultrassecreto: 25 (vinte e cinco) anos.

§ 12 Podera ser estabelecido evento como termo final, desde que ocorra antes do prazo maximo
legal.

§ 2° Encerrado o prazo ou ocorrido o evento final, a informagdo tornar-se-a publica, salvo outro
fundamento legal independente de restrigdo.

Os graus e prazos maximos de classificagdo estdo previstos no art. 24 da Lei n? 12.527/2011, que
também exige a utilizacdo do critério menos restritivo possivel.

Art. 18. A classificacdo deverd indicar expressamente o prazo ou evento final, ndo sendo admitida
restricio por prazo indeterminado, salvo hipotese legal prépria aplicavel a informacao.

CAPITULO VI — DAS AUTORIDADES E RESPONSABILIDADES

Art. 19. A Diretoria Executiva serd a autoridade classificadora da COMDERP e decidira sobre
classificacdo, reclassificagdo e desclassificagdo, observados os limites legais e este Regulamento.

§ 12 A Diretoria Executiva podera delegar, por ato escrito, a classificagdo no grau reservado a
empregado ou dirigente que possua atribuigdo funcional compativeL Ly
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§ 22 A delegagao devera indicar a autoridade delegada, os limites, o prazo de validade e a obrigacéo
de prestagdo de contas.

§ 32 A classificagdo nos graus secreto e ultrassecreto dependerad de decisdo expressa da Diretoria
Executiva, com ciéncia do Conselho de Administragdao quando envolver risco estratégico, patrimonial
ou institucional relevante.

Art. 20. Compete ao Diretor-Presidente:

| — Representar a COMDERP na divulgacdo institucional;

Il — Autorizar a divulgagdo de ato ou fato relevante;

[l — supervisionar o cumprimento deste Regulamento;

IV — Determinar providéncias urgentes de protegao quando houver risco de divulgagao indevida;

V — Designar responsavel pelo Servico de Informagdo ao Cidaddo, quando cabivel, e pela
manutengao dos registros de classificagao.

Art. 21. Compete a Diretoria Executiva:

| — Aprovar e revisar este Regulamento e a Politica de Divulgagao;

Il — Decidir classificacdes, reclassificagdes e desclassificagbes;

lIl — assegurar recursos e procedimentos de prote¢do;

IV — Promover treinamento e orientagdo dos agentes;

V — Supervisionar o rol anual de informagdes classificadas e desclassificadas;
VI — Determinar apuragao de responsabilidade por violagao.

Art. 22. Compete ao responsavel pelo controle interno ou a pessoa formalmente designada:
| — Manter o registro central das classificagdes;

Il — Verificar a existéncia dos elementos obrigatdrios nas decisdes;

[l — acompanhar prazos de revisao;

IV — Elaborar relatério periédico a Diretoria Executiva;

V — Acompanhar recomendacgdes dos 6rgados de controle;

&

VI — Comunicar falhas ou riscos relevantesb%/
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Art. 23. Compete ao assessoramento juridico, quando solicitado:
| — Analisar o fundamento legal da classificagao;

Il — Avaliar pedidos de acesso, recursos e desclassificagao;

[ll — orientar sobre acesso parcial;

IV — Examinar instrumentos de confidencialidade;

V — Apoiar a apuragdo de responsabilidades.

CAPITULO VIl — DO PROCEDIMENTO DE CLASSIFICACAO

Art. 24. A classificacdo sera formalizada por decisdo escrita, autdbnoma ou integrada ao processo
administrativo, contendo no minimo:

| — Assunto sobre o qual versa a informagao;

Il — Descri¢do suficiente para individualizagdo, sem revelar o conteudo protegido;
[l — fundamento legal;

IV — Demonstragao do risco ou dano decorrente da divulgagdo;

V — Grau de sigilo;

VI — Prazo ou evento final;

VIl — identificacdo da autoridade classificadora;

VIIl — data da decisdo;

IX — Indicagdo de eventual acesso parcial;

X — Classificagdo do documento ou processo no mesmo grau, quando necessario.
A decisdo de classificacdo deve conter o assunto, fundamento, prazo ou evento final e identificagdo

da autoridade, conforme o art. 28 da Lei n2 12.527/2011.

Art. 25. A classificacdo devera ser registrada no processo ou documento mediante marcagado visivel,
sem exposi¢cdo do conteudo protegido, contendo, quando possivel:

| — Grau de sigilo;

Il — NUmero da deciséoj}/
-
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Il — data da classificagdo;

IV — Prazo ou evento final;

V — Autoridade classificadora;
VI — Indicagdo de acesso parcial.

Art. 26. O processo que contenha informacdo sigilosa devera ser classificado apenas na extensdo
necessaria, com separacao, ocultacdo ou extragdo das partes protegidas quando possivel.

Art. 27. A informacdo que ndo preencher os requisitos de classificagao serd publica ou recebera
apenas controle administrativo de acesso, conforme o caso.

CAPITULO VIII — DA RECLASSIFICACAO E DESCLASSIFICACAO

Art. 28. A informagdo classificada sera reavaliada:

| — De oficio, antes do término do prazo;

Il — Quando cessar o risco que justificou a classificagdo;

[l — quando houver alteracdo do contexto fatico ou juridico;

IV — Mediante pedido de acesso ou desclassificagao;

V — Por determinac¢do da Diretoria Executiva, do Conselho de Administragdo ou de odrgdo de
controle competente.

Art. 29. A reclassificacdo podera reduzir ou ampliar o grau ou o prazo de restricdo, desde que
fundamentada e respeitados os limites legais.

Art. 30. A desclassificacdo deverd indicar a informagdo abrangida, a autoridade responsavel, a data,
o fundamento da decisdo e a forma de disponibilizagao.

Art. 31. A desclassificacdo ndo elimina eventual protegdo decorrente de informagdo pessoal,
segredo empresarial, propriedade intelectual, sigilo contratual ou outra hipdtese legal autonoma.
CAPITULO IX — DO ACESSO, COMPARTILHAMENTO E DIVULGAC[\O

Art. 32. O acesso a informacao sigilosa sera concedido somente a quem necessitar conhecé-la para
o desempenho de atribuicdo legitima, mediante identificagdo e registro quando o sistema ou

processo permitir.

Art. 33. O usuario autorizado devera:

| — Utilizar a informac&o exclusivamente para a finalidade autorizada;
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Il — Preservar sigilo e integridade;

Il — impedir acesso de pessoas ndo autorizadas;

IV — Nao reproduzir, encaminhar ou armazenar em meio inseguro;

V — Comunicar imediatamente perda, extravio, acesso indevido ou divulgacdo;

VI — Devolver ou eliminar cdpias quando cessar a necessidade.

Art. 34. O compartilhamento com 6rgdos de fiscalizagdo e controle serd realizado quando solicitado
ou legalmente necessario, preservado o sigilo perante terceiros e adotadas as cautelas de seguranca

pertinentes.

Art. 35. O compartilhamento com terceiros dependera de:
| — Finalidade legitima;

Il — necessidade e proporcionalidade;

[l — autorizacao da autoridade competente;

IV — Termo de confidencialidade ou clausula contratual, quando cabivel;

V — Defini¢ao de responsabilidades, medidas de segurancga e prazo de retengao.

Art. 36. A divulgagdo de ato ou fato relevante serd centralizada pela Diretoria Executiva, cabendo ao
Diretor-Presidente atuar como porta-voz institucional, sem prejuizo da transparéncia obrigatéria.

Art. 37. Nenhum empregado, consultor, contratado ou terceiro podera divulgar informagdao da
COMDERP fora das atribuigGes autorizadas ou dos canais oficiais.

Art. 38. O pedido de acesso sera analisado conforme a Lei de Acesso a Informagdo, sendo vedada a
exigéncia de justificativa do requerente para informacdo de interesse publico.

§ 12 Se o documento contiver parte sigilosa, serd fornecido acesso a parte nao protegida, mediante
certiddo, extrato, cpia com ocultagdo ou outro meio adequado.

§ 292 A negativa de acesso deverd indicar o fundamento legal, a autoridade responsavel, a
possibilidade de recurso e o prazo correspondente.

CAPITULO X — DA SEGURANCA, GUARDA E RASTREABILIDADE

Art. 39. Os documentos sigilosos serdo armazenados em ambiente fisico ou eletrénico com controle
o grau de risco, observadas autenticidade, integridade, disponibilidade e

compativel co
rastreabilidade.
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Art. 40. A reproducgdo de informacdo sigilosa serd limitada ao necessario e devera preservar a
identificagdo da origem, do destinatario e, quando possivel, o nimero de cépias.

Art. 41. O transporte fisico ou eletronico observara medidas de seguranca, com embalagem, canal,
criptografia, protocolo ou outro mecanismo adequado ao risco.

Art. 42. A eliminagdo ou descarte de informagao sigilosa dependerd de autorizagdo, observancia da
tabela de temporalidade e registro da operagao, vedada a destruicdo de documento necessario a
prova, fiscalizacdo ou prestacdo de contas.

Art. 43. Incidentes de seguranga deverdo ser comunicados imediatamente ao superior hierdrquico,
ao responsavel pelo controle interno e a Diretoria Executiva, que avaliard necessidade de contengdo,
comunicagdo, investigacdo e responsabilizagdo.

CAPITULO X1 — DO ROL E DA TRANSPARENCIA

Art. 44. A COMDERP mantera registro central das informagdes classificadas, reclassificadas e
desclassificadas, contendo:

| — Numero do processo ou documento;

Il — Assunto;

[l — grau de sigilo;

IV — Fundamento legal;

V — Data da classificagdo;

VI — Prazo ou evento final;

VIl — autoridade classificadora;

VIl — situacdo atual;

IX — data e fundamento da reclassificagdo ou desclassificagdo, quando houver.

Art. 45. A COMDERP publicard anualmente, até 12 de junho, em seu sitio eletrénico, em formato de
extrato e sem revelar o contetudo protegido:

| — Rol das informacgdes desclassificadas nos 12 meses anteriores; “-
Il — Rol dos documentos classificados em cada grau de sigilo; . ]

Il — relatdrio estatistico dos pedidos de acesso recebidos, atendidos e indeferidos;7A_-/
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IV — Informacgdes gerais sobre os motivos das negativas, preservado o sigilo.
§ 1° A publicagdo observara a protecdo de dados pessoais e de segredos legalmente protegidos.
§ 22 O acesso integral aos registros sera garantido aos 6rgdos de controle competentes.

§ 32 Qualquer reclassificagdo, desclassificagdo ou alteragdo do prazo de restrigcdo sera refletida no
registro central e atualizada no rol publico no prazo operacional definido pela Diretoria Executiva.

A publicagdo do rol observara o art. 30 da Lei n? 12.527/2011 e as normas regulamentares
aplicaveis.
CAPITULO XIl — DAS RESPONSABILIDADES E SANCOES

Art. 46. O descumprimento deste Regulamento sujeitard o responsavel a apura¢do administrativa e
as sancgoes cabiveis, sem prejuizo das responsabilidades civil e penal.

Art. 47. Constituem condutas sujeitas a apuragao, entre outras:

| — Divulgar informagdo sigilosa sem autorizagdo;

Il — Acessar informagdo sem necessidade funcional;

[l — utilizar informacdo para beneficio proprio ou de terceiros;

IV — Classificar informagdo sem fundamento legal;

V — Utilizar sigilo para ocultar irregularidade;

VI — Destruir, alterar, extraviar ou reter indevidamente documento;
VIl — deixar de comunicar incidente;

VIIl — descumprir obrigagdo de confidencialidade;

IX — Dificultar indevidamente o acesso a informagdo publica.

Art. 48. A apuragdo observard a descrigdo dos fatos, a identificacdo da norma violada, a coleta de
provas, a notificacdo, o contraditorio, a ampla defesa e a decisdo motivada.

Art. 49. Contratos, termos de cooperacdo e instrumentos com terceiros deverdo conter clausulas de
confidencialidade, prote¢cdo de dados, comunicagdo de incidentes, devolugdao ou eliminagdo de
informagdes e responsabilizagdo, quando houver acesso a informagao protegida._ §
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CAPITULO XIll — DISPOSICOES FINAIS

Art. 50. A Politica de Divulgagdo de Informacgdes Sigilosas da COMDERP permanece vigente como
norma complementar, devendo ser interpretada em conformidade com este Regulamento e com a
legislacdo aplicavel. As referéncias da Politica a “confidencial” ou “restrito” deverdo ser
compreendidas como controles administrativos de acesso, salvo quando houver decisdao formal de
classificagdo fundada em hipdtese legal de sigilo.

Art. 51. Em caso de conflito, prevalecerdo a Constituicdo, a legislagdo federal aplicavel, as
determinagdes dos érgdos de controle e o regime juridico especifico da informacao.

Art. 52. A Diretoria Executiva podera editar modelos de decisdo de classificagdo, etiquetas, termos
de confidencialidade, formuldrios de acesso, fluxos de desclassificagdo e instru¢cdes operacionais.

Art. 53. Este Regulamento serd revisado sempre que houver alteragdo legislativa, recomendacdo dos
érgdos de controle, incidente relevante ou mudanga na estrutura, nos sistemas ou nas atividades da
COMDERP.

Art. 54. Este Regulamento entra em vigor na data de sua aprovagdo pela Diretoria Executiva e de sua

publicacdo no sitio eletrénico oficial da COMDERP ou em outro meio institucional que assegure sua
divulgacao.

S3o José do Rio Pardo, 23 de margo de 2026.
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